Programowanie sieciowe
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Programowanie warstwy transportu.
- Berkeley sockets.
- koncepcja gniazda
- bibliteka sockets (connect(),socket(),bind(),lig}eaccept(),read(),write() )
- select();
- Winsock.
- operacje asynchroniczne
- operacje naktadane
- NETBIOS
- Jezyk C/C++.
- Jezyk Java

Komunikacja miedzy procesami.
- Skrzynki(mailslots)
- Lacza nazwane (named pipes).

Labolatorium.
C/C++, Assembler -> (Win32 VC++ 6.0, Linux GCC)
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Gniazdka(sockets).

Warstwa oprogramowania znajdag st migdzy warstve,
programow aytkowych a warstw oprogramowania sieci.

User programme Programy ustugowe SMTP,FTP...
Socket API Bibliteki gniazdek socket, winsock...
Transport protoco Stos TCP/IP, IPX/SPX, UDP

API - Application Program Interface

Gniazdka(sockets).

Gniazdko to kacowy punkt kanatu komunikaciji.

Punkt ten jest identyfikowany przy pomocy zmienoajkowitej
dyskryptora pliku.

Biblioteka gniazdek maskuje warsgwransportu sieci.
Podobigéstwo do dostpu do pliku.

HISTORIA

Gniazdka zostaty zaimplementowane po raz pierwsaystemie
UNIX BSD 4.2 wraz z protokotem TCP/IP




Gniazdka(sockets).

Proces aytkownika

|

v

Funkcje operujce gniazdkami

|

Protokoty komunikacji
TCP/UDP/IP

|

Sterownik IEEE 802.3

Realizacja gniazdek w BSD

Gniazdka(sockets).

APLIKACJA APLIKACJA
KLIENT SERWER
gniazdka gniazdka
protokot transportu

protokot sieci

sterownik sieci

Architektura klient-serwer dla gniazdek




Gniazdka(sockets).

pisanie do gniazdka czytanie z gniazdka

BUFOR
ODBIORCZY

BUFOR
NADAWCZY

SIEC

Bufory transmisji TCP

Domyslne wartgci tych buforéw wahaj si¢ od 4k do 16k
Windows - 8192. Maksymalna waki®64k 16bit

Gniazdka(sockets).

Domysine wartgci tych buforéw wahaj sic od 4k do 16k
Windows - 8192. Maksymalna wak©64k 16bit.
Parametr mgna zmienié programowasetsockopt(...)

Korzystanie z gniazdek

1. Dziedzina w jakiej gniazdko pracuje.

UNIX (AF_UNIX) Unix
TCP/IP  (AF_INET) winsock, Unix
IPX/SPX (AF_IPX) winsock

1. Typ protokotu.

SOCK_DGRAM - datagramy, brak kontroli transmisji
dziedzina AF_INET, AF_IPX




Gniazdka(sockets).

SOCK_STREAM - strumienie, kontrola transmisji
dziedzina AF_INET, AF_IPX

SOCK_RAW - pozwala na dostep do nizszych warstw

protokotow takich jak IP w
dziedzinie AF_INET, lub na realizacje

nowych protokotéw.

Uzycie gniazdek w trybie z kontrola potaczenia.  Gniazdka(sockets).

KLIENT SERWER
socket() I socket() [ ] -operacje blokujace
bind()

accept()

write() I\ > read()

:

read() write()

close() close()
closesocket() I closesocket()

Ll

[




Uzycie gniazdek w trybie z kontrolg potaczenia.  Gniazdka(sockets).

KLIENT
connect()-  blokuje wykonywanie programu dopoki serwer

nie wykona accept().
write() - dopdki bufor nadawczy jest petny;
read() - dopdki co najmniej jeden bajt danych nie zostanie
odebrany z serwera.

SERWER
accept()-  blokuje wykonywanie programu dopdki klient
nie wykona connect().

read() - dopdki co najmniej jeden bajt danych nie zostanie
odebrany od klienta.
write() - dopdki bufor nadawczy jest petny;

Gniazdka(sockets).

Biblioteki funkcji.

WIN32

#include <winsock.h> Win95
#include <winsock2.h> Win98,Me,NT,2000,XP

UNIX (Linux)
#include <sys/socket.h>
#include <netinet/in.h>
#include <netdb.h>




Adresowanie. Gniazdka(sockets).

STRUKTURA ADRESU gniazdka <sys/socket.h>

struct sockaddr {
u_short sa_family;
char sa_data[14];

}

Adresowanie w dziedzinie AF_INET <netinet/in.h>

struct in_addr {
u_long s_addr;

}

struct sockaddr_in {
short sin_family;
u_short sin_port;
struct in_addr sin_addr,
char sin_zero[8];

}

Adresowanie. Gniazdka(sockets).
Adresowanie w dziedzinie AF_INET <winsock.h>
UNIA
struct in_addr {

union {
struct{
unsigned char s b1,
s b2,
S b3,
s_b4;
} S_un_b;
struct  {
unsigned short s wl,
S W2,
} S un_w;
unsigned long S_addr;
}S_un;
I3




Adresowanie. Gniazdka(sockets).

Adresowanie w dziedzinie AF_IPX <wsipx.h>

struct sockaddr_ipx {
u_short sa_family;

u_char sa_netnum[4];
u_char sa_nodenum(6],

unsigned short sa_socket;

Adresowanie w dziedzinie AF_UNIX <sys/un.h>

struct sockaddr {
u_short sun_family;
char sun_path[108];

Funkcje obstugi gniazdka. Gniazdka(sockets).

Tworzenie gniazdka
#define SOCKET int

SOCKET socket(

int af, //AF_INET, AF_UNIX, AF_IPX

int type, //ISOCK_STREAM, SOCK_DGRAM
int protocol

);

Funkcja zwraca dyskryptor gniazdka wykorzystywany
przez inne funkcje.

SOCKET s_tcp, s_spx;

s _tcp = socket( AF_INET, SOCK_STREAM, IPPROTO_TCP);
s_spx = socket(AF_IPX, SOCK_STREAM, NSPROTO_SPX);

s_tcp=INVALID SOCKET;//error




Funkcje obstugi gniazdka. Gniazdka(sockets).

Przypisywanie adresu

int bind(

int sock, //dyskryptor gniazdka

struct sockaddr *localaddr, //adres lokalny gniazdka
int addrlen //[dlugo §é adresu

);
Funkcja przypisuje lokalny adres do gniazdka.
struct sockaddr_in server,

memset(&server,0,sizeof(server)); //?

server.sin_family=AF _INET,;

server.sin_addr.s_addr=INADDR_ANY;
server.sin_port=htons(port);

INADDR_ANY - upraszcza programowanie,adres lokalny
dobierany jest automatycznie na
podstawie ustawie n danego komputera

Funkcje obstugi gniazdka. Gniazdka(sockets).

Przypisywanie adresu

u_short=htons(hostshort);

host to network short;

err=bind(sock,(struct sockaddr*) &server,sizeof(ser ver);

err=0 //no error

adresy lokalne przypisywane s a tylko w przypadku
TCP serwera i przy odbiorze danych w UDP.

W gniazdkach TCP mo zna poda & za port warto §é0
1024-5000

Potaczenie klienta z serwerem

int connect(

int sock, //dyskryptor gniazdka

struct sockaddr *servaddr, //adres serwera
int addrlen

);




Funkcje obstugi gniazdka. Gniazdka(sockets).

Potaczenie klienta z serwerem connect

char Mhost[]="127.0.0.1";
u_long | _adres;

| adres=inet_addr(Mhost);
memset(&server,0,sizeof(server));
server.sin_family=AF_INET,
server.sin_port=htons(port);
memcpy ( (char *)&server.sin_addr,

(char *)&l _adres, sizeof(u_long));

err=connect(sock,(struct sockaddr*)
&server,sizeof(server));

err=0 //no error
err=SOCKET_ERROR //winsock

Funkcje obstugi gniazdka. Gniazdka(sockets).

Wprowadzenie serwera w stan nastuchu listen

int listen(
int sock, //dyskryptor gniazdka
int cmax //maksymalna liczba oczeku;j acych
pot acze i

);

err=listen(sock,5);
err=0 //no error

Funkcja powoduje, ze serwer staje si e gotowy na zadania
klientow.




Funkcje obstugi gniazdka. Gniazdka(sockets).

Nawigzywanie potaczenia przez serwer

int accept(
int sock, //dyskryptor gniazdka
struct sockaddr *addrdistant, //odleglty kompu.
int *addrlen;

);
nsock=accept(sock,(struct sockaddr*)&addrc,&addrc_|

ERROR
INVALID_SOCKET = -1

Dwa ostatnie parametry zawieraj a adres klienta od
ktorego odebrano potaczenie;

Funkcja tworzy nowe gniazdko do komunikacji z klien
Serwer wspotbie  zny.

en);

tem.

Standaryzacja formatu liczb catkowitych. Gniazdka(sockets).

Numer portu i adres internetowy s a liczbami catkowitymi
Wymagane jest aby zarowno klient jak i serwer stoso

t @ sam a konwencj e kolejno  $ci bajtow w reprezentaci

liczb. Do uniezale znieniasi e od formatow stosowanych
przez lokalne systemy stu za funkcje do konwersji liczb
catkowitych i tzw dtugich catkowitych do formatu

sieciowego.

u_long htonl(hostlong);
u_long hostlong;
ushort htons(hostshort);

u_long ntohl(netlong);
u_long netlong;

u_short ntohs(netshort);
u_short netshort;

waty




Operacje na danych.

Gniazdka(sockets).

Funkcje operuj ace na pami eci.

memset(void *dst,u_char fill, size t size);
memcpy(void *dst, void *src, size t size);
memcmp(const void *dst, constvoid *src, size t size

Konwersja formatow adresow.

char *address;
u_long inet_addr(address);

struct in_addr inaddress;
char *inet_ntoa(inaddress);

Ustalanie adresu sieciowego.

Gniazdka(sockets).

Znaj ac nazw e komputera jego adres sieciowy mo
ustali & przez funkcj e gethostbyname();
Ustala ona adres na podstawie wpisu w serwerze nazw

char *hostname;
hostname=TEXT ("uranos.cto.us.edu.pl”);
Struct hostent *gethostbyname(hostname);

Funkcja zwraca wska znik do struktury hostent;
struct hostent{
char *h_name; //INazwa kompytera
char **h_aliases; // lista pseudonimow
int h_addrtype; // dziedzina (AF_INET)
int h_lenght;  // dlugo §é adresu
char **h_addr_list; //lista adres. Inet. komputera

zemy




Przykiad. Gniazdka(sockets).

#include "header.h”

void main(int argc, char *argv[])

{

struct hostent *hostp;

if((hostp=gethostbyname(agv[1])==NULL){
printf("\nNie znaleziono komputera: %s”,argv[1]);
telse{
printf("\nKomputer: %s (IP: %s)”,hostp->h_name,
inet_ntoa(*hostp->h_addr_list[0]));

}
}
Ustalanie adresu sieciowego. Gniazdka(sockets).
Znaj ac adres komputera jego nazw e sieciow a mo zemy

ustali & przez funkc;j e gethostbyaddr();

struct HOSTENT FAR * gethos byaddr ( constchar FAR *
addr, int [en, Int ype 5

addr - adres w notacji sieciowe.
Len - rozmiar adresu
type - dziedzina

Numer portu danej ustugi.

struct servent FAR * getservbyname (
constchar FAR* nane, constchar FAR* pr ot o

);




Struktura. Gniazdka(sockets).

struct servent {
char FAR* S _name; //nazwa ustugi
char FAR * FAR * s_aliases; //lista pseudoniméw
short S_port; //numer portu
char FAR* S_proto; //u zywany protokot
3
Przykiad nazwa serwisu. Gniazdka(sockets).

#include "header.h”

void main(int argc, char *argv[])

{

struct servent *servp;

if((servp=getservbyname(agv|[1],"tcp”))==NULL
&& (servp=getservbyname(agv[l],”udp”))==NULL){
printf("\nUstugi %s nie znaleziono”,argv[1]);

telse{
printf("\nUsluga: %s port: %d proto: %s”,
servp->s_name,ntohs(servp->s_port), servp->s_proto);

}




Adres przypisany gniazdku.

Gniazdka(sockets).

int getsockname ( SOCKET s, struct sockaddr FAR* name,
int FAR* nanel en );

Gniazdko, wska  znik do adresu, dlugo §é adresu.

Na podstawie gniazdka funkcja potrafi okre

przypisany adres.

Funkcja dziata jedynie na gniazdka gdzie wyst epuje
bind() lub connect().

int getpeername ( SOCKET s, struct sockaddr FAR* namne,
int FAR* nanel en );

Funkcja zwraca nazw e klienta podt aczonego do gniazdka s.

Zamykanie potaczenia.

Gniazdka(sockets).

closesocket(SOCKET s),close(int sock)

Brutalne zako  Aczenie.

int shutdown(int sock, int control)

Zamkni ecie kontrolowane pol aczenia.
O-uniemo zliwienie odbierania danych przez gniazdko
1-uniemo zliwienie wysytania danych przez gniazdko

2-uniemo zliwienie odbierania i wysytania danych przez
gniazdko




Nadawanie numerow portom. Gniazdka(sockets).

Porty zarezerwowane przez system 1-1023

Konfiguracja gniazdek.

setsockopt(

int sock; //deskryptor gniazdka
int level, //SOL_SOCKET

int option; //parametr gniazdka

char *p_arg; //wska znik do argumentu
intlg; //dtugo §é argumentu

)

getsockopt(

int sock; //deskryptor gniazdka
int level; //SOL_SOCKET
int option; //parametr gniazdka

char *p_arg; //wska znik do zwracanych danych
int *lg;  //dlugo §é zwracanych danych
)
Parametry konfiguracyjne gniazdek. Gniazdka(sockets).

TCP_NODELAY -wstrzymanie porz adkowania danych w
buforach TCP( | evel = IPPROTO_TCP)

| evel = SOL_SOCKET
SO _RECVBUF -okre slenie wielko $ci bufora odbiorczego

SO_SNDBUF -okre slenie wielko $ci bufora nadawczego
SO_KEEPALIVE - regularna transmisja komunikatow
kontrolnych z kontrol a pot aczenia.Je  sli adresat nie
odpowiada to pot aczenie jest uwa zane za przerwane.

SO_RECVTIMEO -ograniczony czas na odbior.
SO_SNDTIMEO - ograniczony czas na wysylanie.




Parametry konfiguracyjne gniazdek. Gniazdka(sockets).

Ex. Ograniczenie czasowe na odbiér danych .

int inline SetSockTimeOut(SOCKET sock,DWORD time)
{

int err,;
char test[256];
DWORD optval;

optval=time*1000;
err = setsockopt(sock,SOL_SOCKET,SO_RCVTIMEO,(const ¢ har
*)&optval,sizeof(optval));

if(err==SOCKET_ERROR){
return -1;

}

return O;

}

Parametry konfiguracyjne gniazdek. Gniazdka(sockets).

Ex Konstrukcja.
SetSockTimeOut(sock,180);
nread=recv(sock,buf,nbytes,NULL);

if(nread==SOCKET_ERROR)

{
err=WSAGetLastError();
if(err==WSAETIMEDOUT)
{
/ISend timeout
return -2;

}

return -1;




SELECT(). Gniazdka(sockets).

int select (
int nfds,
fd_set FAR * r eadf ds,
fd_set FAR * witefds,
fd_set FAR * exceptfds,
const struct timeval FAR * ti meout
);
nf ds
[in] Parametr ignorowany dodany ze wzgl edu nazgodno séz Berkeley
sockets.
r eadf ds
[in/out] wska znik do zbioru gniazd sprawdzanych pod k atem
maozliwo $ci odczytu.
witefds
[in/out] wska znik do zbioru gniazd sprawdzanych pod k atem
maozliwo $ci zapisu.
except fds
[in/out] wska znik do zbioru gniazd sprawdzanych pod k atem bt edow.
ti meout
[in] Maksymalny czas oczekiwania select,NULL operacj a blokuj aca.
SELECT()_ Gniazdka(sockets).
Ex Kontrola czy w gniazdku TCP znajduj a si e dane gotowe
do czytania.
main(){
int sock;
int nsock;
int rtnr;

struct sockaddr_in server,

fd_set readf;

fd_set writef;

struct timeval to;
while(1){
FD_ ZERO(&readf);
FD_ZERO(&writef);
FD_ SET(sock,&readf);
FD_SET(sock,&writef);
to.tv_sec=10;
rtrn=select(sock,&readf,&writef,0,&t0);




SELECT(). Gniazdka(sockets).

If(rtrn==0){
printf"TIMEOUT");
continue;

}

if( FD_ISSET(sock,&readf) || FD_ISSET(sock,&writef) )
{
nsock=accept(sock,(struct sockaddr *) 0, (int *)0);
server(nsock);
closesocket(nsock);
telsef
printf("To nie dyskryptor gniazdka”);
}
Hiwhile(1)
H/main

Operacje nie blokujace. Gniazdka(sockets).

u_long non_block=1;
int h_error;
err = ioctlsocket(sockData, FIONBIO, &non_block);

do{

nsockData=accept(sockData,(struct sockaddr*) &addrc :
&addrc_len);
/[Tutaj serwer w chwilach wolnych mo ze przetwarza ¢

h_error=WSAGetLastError();

twhile(h_error==WSAEWOULDBLOCK);,




Gniazdka w jezyku Java.

Klasa Socket.

KONSTRUKTORY

Socket()
Socket(Sockimpl impl)

Socket(InetAddress address, int port)

Socket(InetAddress address, int port, InetAddress

localAddr,int localPort)

Socket(String host,int port);

Socket(String host, int port, InetAddress localAddr,in t
localPort)

Socket(InetAddress host, int port, boolean stream)
Socket(String host, int port, boolean stream)

Klasa Socket. Java Gniazdka(sockets).

METODY

void close();

InetAddress getinetAddress()
InetAddress getLocalAddress()
int getPort()

int getLocalPort();

InputStream getinputStream()
OutputStream getOutputStream()

int getReceiveBufferSize()
int getSendBufferSize()
int getSoLinger()

int getSoTimeout()
boolean getTcpNoDelay()




Klasa Socket. Java Gniazdka(sockets).

METODY

void setReceiveBufferSize(int size)

void setSendBufferSize(int size)

void setSoLinger(boolean on, intlinger)
void setSoTimeout(int timeout)

void setTcpNoDelay(boolean on)

static void setSocketlmplFactory(SocketimplFactory fac)
Klasa ServerSocket. Java Gniazdka(sockets).
KONSTRUKTORY

ServerSocket(int port);
ServerSocket(int port,int backlog);
ServerSocket(int port,int backlog,InetAddress bindAddr );

KONSTRUKTORY

Socket accept()

void close()

InetAdress getlnetAddress()
int getLocalPort()

int getSoTimeout()

void setSoTimeout(int timeout)

protected void implAccept(Socket s)

static void setSocketFactory(SocketimplFactory fac)




NetBIOS (Nework Basic Input/Output System)

IBM 1983 (Sytek Corporation)

1985 - interfejs NetBEUI (NetBIOS Extended User Interface)

NUMERY LANA (LAN Adapter numbers)

Numer LANA to niepowtarzalne potgczenie numeru karty sieciowej
oraz protokotu transportowego.

LANA

0. TCP/IP - karta sieciowa 1
1. NetBEUI - karta sieciowa 1
2. TCP/IP - karta sieciowa 2
3. NetBEUI - karta sieciowa 2

Przedziat 0-9

NetBIOS (Nework Basic Input/Output System)

KOMUNIKACJA

Wystarczy jeden wspolny protokdt aby nastgpita komunikacja
miedzy stacjami.

NAZWY NETBIOSOWE

Proces rejestruje nazwe dla kazdego numeru LANA z ktorym chce
sie komunikowac.

Nazwa ta ma dtugos¢ maksymalnie 16 znakoéw plus 16 znakdéw do
celow specjalnych.

Maksymalna liczba nazw jakie mozna doda¢ do kazdego numeru
lana wynosi 254 (0 i 255 sg zarezerwowane dla systemu).

Komputery w sieci zgtaszajg swoje nazwy jezeli nie ma zastrzezen
to nazwa jest akceptowana.
Serwer WINS




NetBIOS (Nework Basic Input/Output System)

SZESNASTY ZNAK

00 - Netbiosowa nazwa komputera.

03 - nazwa ustugi komunikacyjnej.

1B - nazwa gtdwnej przegladarki domeny

06 - ustuga serwera RAS

1F - ustuga NetDDE(Network Dynamic Data Exchange)
20 - ustuga umozliwiajgca wspdtuzytkowanie plikow.
21 - klient RAS

BE - Network Monitor Agent

BF - Narzedzie Network Monitor

NetBIOS (Nework Basic Input/Output System)

Wiasciwo sci NetBIOS-u

1. Ustugi potaczeniowe
2. Ustugi bezpotaczeniowe (datagramy).




NetBIOS (Nework Basic Input/Output System)

Podstawy programowania NetBIOS-u

Zestaw funkcji API
UCHAR Netbios(PNCB pNCB);

typedef struct _NCB{

UCHAR ncb_command; //Polecenie NETBIOS z* ASYNCH ( 0x80) - asynchro
UCHAR nchb_retcode; //zwracany kod przez operacj e

UCHAR ncb_Isn; /l/identyfikacja numeru ses;ji lok alngj

UCHAR ncb_num; //okre slenie numeru nazwy sieci lokalnej

PUCHAR ncb_buffer; //wskazanie bufora danych

WORD ncb_length; //dtugo $¢é bufora w bajtach

UCHAR ncb_callname[NCBNAMSZ]; //okre slenie nazwy odlegtej aplikacji

UCHAR ncb_name[NCBNAMSZ]; /lokre slenie nazwy pod ktor a wyst. Aplikac.
UCHAR ncb_rto; //limit oczekiwania na odbiér. [500 ms ]

UCHAR ncb_sto; //limit oczekiwania na nadawanie [500 ms]

void (*ncb_post) (struct _NCB *); adres procedury nad awczej.

UCHAR ncb_lana_num; //okre slenie numeru LANA

UCHAR ncb_cmd_cplt; //okre slenie kodu zwracanego dla operacji

UCHAR ncb_reserve[10]; //zarezerwowane
HANDLE ncb_event; //luchwyt obiektu zdarzenia Windows.
}PPNCB, NCB;

NetBIOS (Nework Basic Input/Output System)

Podstawy programowania NetBIOS-u

Funkcja zwrotna
VOID CALLBACK PostRoutine(PNCB pncb);

Transmisja synchroniczna a transmisja asynchroniczn a
Polecenie (OR) ASYNCH

Warto $é zwracana NRC_GOODRET (0x00);

ale ncb_cm_cplt ma warto $& NRC_PENDING.




